N NPIRA POOY YR NNVAN MYIT -X NID)

OV M YN MNND DY DY 1N MON 2017-7YUNN L (YTN DNVIANR) NPVIAN NNN NNPN
NPNN Y POY MYLINN MAIND DRNNA TN D ,Y TN NN PPINN

21OW %95 DINAN DXOYDNN AN IN TANA HPND N PNNNY INYI YNN NNVAN ININN
JPODN YN YT DY TAWN IN DYPN YTND ONNNY INYT

39901 ONIND 393 YNDA PON NN MIYPNNN DIDND 22NN NSO MNNN I3 THON
MMIND DY MIYPNNN NNDNI YN NIPY JNN IN XY ,P90 9 DY 12N> 13 NIDI MINNN
VTN ORVI DY IN PIIRD DY OIN YN GUNI INOILON YT TP OWIN YN P10
NN LYTA0 AWNN 9PN VTN OND ,MPYN YIND DONNNA YIAP MYIITH AN 9910
INOINIW HDIWARN INTNOV NPV VTN DM RPN DY NONN DNVIAND NN ,NDPON
INN

PPN MAIY,1981-N7NPWNN NPV NN PIN MINNNNI MND YT N THON MIXNNA PN
SY 5NN INK PT 9 IN,2017-37ywNN L (VTH NNVIANR) NPVIGN NNN NNPN ,PIND 13 'on
TN MINXINNIDNNY — PTN NINDN PAT DT THON MXNN P2 NPNO DY NIPNI .0 TI8N
SYIPOTI I YTINRN NNVIAN NIPN MYIT

990 HPMIN

NNN PIN N DI, PTN MXNND ONNNA DY KN NIN D INNNIY PNNN PaoN 1.1
NNND MYIN NPNIM PPN ,INON RPMNY ANPNN L1981-N"NDWNN ,N1PVIN
Sy NNN DYDY 21NNND DMI0IN NIPAY NNVIAN SYNNN VIPI VPN NI Y, NPVIN
MIYPNNN NNON2 T DY TAIWNIN PWIND YTNN

VN TN PN ,NNNA NOVDWN DY DY ANI2 MININ 29D PIOIWN YT Tay POon 1.2
199 NWATIN NN NITIND NIVNI,MIYPNIN

YNNWNI NN D) YIDY NV WX INDYOVN YN NNVIN IRINK M’ PION 1.3
MO YN AWNNT MIIYN PINYN NN YN NYNN NINYIND ,NNPDIDD)
ANIND THOVN YT MDD NNVPNN

NINY DD YTHRN NNLIAN NIPNDY 4 MHPNL VNI YT NNVIN HMI VT POVN .1.4
ANIRN NAY YT NN DY IN YT NNRN PINN

MOIVN DY NIDTIVND ININD NDIW 1) YN INND M2 DY 1IN THON DTN Paon 1.5
PN NINY D20, yTNN NNLIN NNPNY 5 MPN2 VNN OXNNA DON ,NDNNDN
ANIND Y YN NN DOYN IN YT NNNI

17192 5N 727NV 955, NPNMPN MNP NTN OPTLN 0N PO YN PIon .1.6
IN D¥AN PADN DN DMIPNAY JNIRN NYIITY MPYN MIMAND ,NNVIND NPT 29D
NN OMOY NINY DXNNN ,NNANRD I IND O220 . JNIND NIAY YT NN DN
,DOUTIN 24-5 NN NINAD NININN IN 1D NNPYA TIVIN N IN NI NNVIN
NPTN PTANY OMOD IPO D) N NMIA) NNVIN NN DNPDY NONY DINNNI)

PIND ;9NN OV



MIND NPMINDY PTA WITINND NNAN OV MPTNA

YPTAN ,DONDD NP YN NNVAN OPTIN ,NNYOIT 295 ) 1NIND NONY 1PNNN PooN 1.7
NN PIN MXNN2 INDHRY NN TNYD YIHN INX THON N YN 9 1PN
=YUNN (VTN NNVIAN) NPV NNN NP ,PINY 13 701D PNPPN MIID ,NPVLIN
.2017

NPNYO MIANNNN 70N P2 ,MODION NPTID MINNND DY Pavn >y npnnn 1.8
DODNA NNNY ONNN2 P YN YIDdY )NIND DY yDHRn IPNO YY noSMN
IVPNNN DO0N2 DOVAPN NNVANRD PYNNIN DIV )NIND PIDN P2 MIVPNIN

UNIN DIND DY OUIN YNY WD IR TUN VN PODA VIDY NYY XD Poon 1.9
1NMY DI )NINDND AN YR NYIR NDIP INKD RON )IIND DY OWIN Y1) Tay
Sy MONN YRS MNT MIN POY D>NNN DIDN MVNN POD DY DNNM NN YN
.MYNN PID DY PITNNDY P NRDN NPINNI XY PIDM,NT THDN 29D PION

VINOYW N, MIYPNNN NIXDNA DAPTOIYW YN OWIOW T8 Ay KD PO Ma»nnn .1.10
MINIID NNIVP XDV NINNX NIVN YO, NIIWPNNN MINT DN PYN YN PTNIYY Y10
MAYPNIN

DY 992 NNVIAN NNPID TIIWD PIIND PXIY IWIND PADN MA»NNN .1.11

DN D) YN NNVAN XY D30 PADN DYLN PTIYM WP YN NITHN NOD> poon  .1.12
P79 DY 795 2NN N PO

T DY NYTNN NIPNRY NIVN Y25 YN YHINYAD IN TayY ,1aynD ,M0NY NOIN SN .1.13
DIMNN DOWVIOWYN NN PNIAND ,MPYN PAD DY .NTVINNDI NUNN NN JDIND
TN XN MIYPNNN ONIN JDIND MXNND OXNND,PTVD

DN IX MVNNM DY DY AN WUXIND NYIR KDY YT MY MIXYIN N KD paon .1.14
ANIRNOIT DY TIY TR0V

DN YN MNNNIDY YTININ MDIVNY NYNN MXYIN DY THPNNPN NN Y8 POON .1.15
27252 NTHIAYN YIINDY TPAND MIRWIND NNRNND RITY TNND )R OV YN T2V
DYNY DOYNNYN ,MITIY NMIRYIN ,DOP¥9 MNRYIN YA Y NP>Ta 51901 NIPNIAN
.DTPON NX IOV DITAWY DY MIRYINM ,DOD9
NNLVIAN NPYTHY DRNNA NINNK NMPTNLIN, MY NN NINGD YD MNYINND IPO
AN TN NN DY YN
NWYT 290 PIIND 112V 1INY PMIAPYL JOPIY MDY IPON ININDN

N2°0 Y97 ,P90N 12V )NIRN P2 MIYPNNN DD DY INPINN INAVN YN NPHY .1.16

LN DY YAPOY NN P99 TIN,IIIND PADN Y )IIND NYIIT 90 IN NNV

,IVPNNN DIDNA INY ISP TN YIAP) DN RION, DM 30-1D 1NN XD NIPN Y51

M TN P OMNNN DMININM DXINDNN ,DIXIAPN DN LY PNN YYD NN
.DXMPYN 1NN NINDN YL

LYNY VTN GON VINY DI PADN NYY XY MIVPNNN DD TYINN : MIYPNN 010 .1.17



T M2 INPAY IR INPINN YN NIVD NRZWN TN YITIN VI
995 NN N91DYNVAINN JDIND PADN TNRY IN PN )ININD YR NAVN INRD .1.17.1
M0 YN MOIWNI MIAID NNYON ) YT IR YT DMINNDN YR SPNY
,DMNT DXNAP DDV DPNY NN INIP  NONX NPT ,MPrT M9
0N YINOY DN2 MYYY IX DINNYY 71PN 1N ROV T 7120 YPMY) DMINLN
DYTINNNY DYPADN N2NN O NINND DXNN YN NPINNN NN OSPNIY PRYY
VTN GO0 VIOV DD GWANT XDV 12D 90N YV
mMIa NP YN NIV WX DY AN DINN NYIR )IIND AW Pavn .1.17.2
MO TOMY NYIND INYLN INKR DN DI X MYN NP ,MYN PPIDY DN
PINNN DN NPINNN TN PNV VTN
T MDD IIVYPNNN NPNY 12yN ONDN YR NIV NN NPV HI5 .1.17.3
TPPIND NN NPH,YTINN ND NN PO, AN WNRIN 1DIND T DY PO0N W11
9512 NYY» X2 ,N22NN DY), TINA INY MNND YN APV NHPN TV
OIND PAY PADM YTRN PNNY DPNYD NP DINI .NINK NIVNY VINOY
PNN NN
PT 9D NN MIN ,OOMPYN 1NN TNXD WITD 9290 YN MY XD paon .1.17.4
NOPN oK D) 9T YN DINNKND DY NIRD NPMNY OXNNA N
MIVPNNN
P90 DYV KON INN DN DI IN NMIYN PV DY DI IIN NT PYD MINNN .1.17.5
IYPNNN NHoN1
MIYPNNN DY THTID NI9N AWNIN DT PYD MRNNA NTNYOIN .1.17.6
NN YN PNONN DIPIA NN PIIND 292 PN PODN : IR NINN YN TIDY .1.18
IN DY YHRN ORD MY, )NIND DNINNIN DNPYN NNON YDHRN TIY DIPIN
STIDYN YNIANND IN NONRD YNIY DN JN2 MPTNHN IN NPTHN NN 97,12 T2YN
INND NIN DRIV NINND YN TP KDY ORIV XINND SYINR YN 72y» KXY .1.18.1
INPVIIN NNN PIN NMINNND ORNNAY,NINNN HYN AN YRIND NN NHAP
NIND YR NIV PIYY MDD M0 )INOH NIPRM (DN YR NIavN
TRN MDD
NN PADN ,INRIVY NINK IX YA YN TIDY IN NONX DD MPYnw 555 .1.18.2
NN YTRN MYNT NNT DX DNNIND DNIRND YT NNLVIN PYNNINI VIPID
LY MNXYIN D117 ,NMNIY NNIAYND YN MAXN N 5952 P TN MIRMIN
YTR0 DY) DY NP, 0D TN, MMPY P2 NTI9N
:0IN NI NN .2
DOYNNN NVIPI INRD P YTHIN NDRNI NINNN YT DY) MRYIN MY 1N PIon .2.1
DT 12U 1PN DN ©YDIPNN ,0120
NN DIV LWYTNRN VRN NINND YTID DY) MIRYIN MDYID MOITH OMP> PAvN .2.2
NN PIN 297 MIN IPOY> MOVTNN .NMNMPN MIRYINN MPY DIV IX NINYIND
MTIX YN NPON) YNRN NNVIX NIPM (7PINN” :19NY) 1981-K7IVNN ,NPVLIAN
255 TN NOVTNN .PAON DY NNVIARM DN 297 PIND 297 MNRYIND VY2 MIIN



TVIND AWINN 93D TIND ,WTN PPINY NRYIN DY DY NINDN MYD NN MNSN
ANONON

YT OWIOW T8O ONN PON IR NPNIYNN IR YN IN MPYN PAY POON BN 2.3
MMPY HH5Y *aNY NYYPYWA 9270 DN TONNN NNOVN INND O 30,2152 )NIND NN
PYDI NN PN .YRIND NNYINR YR ) ININD TV N1PWA 2YTH 12 NIPNY,Poon
DYDY TN 1AW NIPN DO PHINRNND 2N WRIND NMYON DIAPD NAIND 19 WD YTO M
TV IN PNIRD DY OVIR YD N DY 7PN POON DYLN INK DIN N MYN PID
YN OWIR YN

1Y790 INVAN INPN .3

YN WINN YN NNVIX VIR DI DY ()DIND) NXNDN HYAD NN>T KOO NNT PaD 3.1
MMTN NN NN N VNN DY ;N YR NNVIN PN DY NIPN INNIY
NNLAN YIPN DY TIWON NNYS PADN . PTN MNNND OXNND NPVIDN NNND MYID
.NINAS ©WTIN 24 TYNY NVAIND 1IN YTNPN

VTN NNVIAN YVYPN DY MTTINN PNIYY PODN DY NNVIAND DN MINNN NYIAP 3.2
DY THN DYTYNY MNXYIN IV PNIYY MDY TNN MY DTN WIPRD NN 29D
STINDY IMIND IWNN ORINK/AAIND NPT PRYY MNNND D) DWVITIN DINN
LDMMIAPYL IOPNY MY DY NNVAN SN DY YTHN NNVIN

92201 YN NNVAN YN DIDVLY HONINPN DI HY MPNT NPV PION .3.3

A9V DNLARD YN PNITYD TNXN DX NN DNVIARD ONPNI POT DOP> POV .3.4
DMYY NONY DI NNNL .THINAY MIYD NNKN, NN NNVIN NN DYDY NYNY DXNNNI
.NINAY Y277 NNX LN NNVIAXR NN

MIVPNNN WINID DWONN DY MIVNN YPOD YD NN DXNNND 2MND ININN PV 3.5
TPNINA TNYD

,27 a0

NOon ov
(ONYT
BN apb)
: NHNINY NINN

:)NNO0N DX DXIYUND DN

79010 NI72N HnmM 1NN



PIIND 912 MIYDINN NMPNYNT Y151 MIIYNY Y7919 NNVAR MYIIT -2 NOD)

399071 NINN TI93 XNDA POM MAYPNNN DIDNY 2»NN NI MNNN 113 THON

mMano,1981-K7HWNN , NPV NN PIN MIXNNNI YIND YT NT THON MNXNND PN
PT 997 N ,2017-3YUNN (YT DNVIAN) NPVIAN NNN NNPN ,PIND 13 0N NPIN
12N, )TN MNNN PAD N3 TR0 MIXNN P2 NN DY NIPNA .DYTTSN DY DN INN
Rkl ain!

MNNN DN, NPV NN PINT INTTIND PR YT MO NN NOIWHNY DD
NYY9NN N2X20) MPAVNN ,NOIYNN NNVIAND NPV Y DID PI I3 THON

NVTND MWD 9PN ,YTNRN OND ,MIPVN P9IND DXNNI ¥YaAP» MYOITN NOINN GO0
D2WaN ONTNOV MY 21T DR ,NDNRND DY NONN NNVIARD NN ,NDP0N NI
NN IN INY

MTNY NN TN WITIN THON N YN DO ,NYAIT 295 [ JNIND NN PION
PNYNM NIIWNN ,0XMPYN DY MONN YN NNVIN MYIT

1.1

1.2

1.3

.14

YRPYTI YN NYYINN NADY NPAVNN ,NDWNRN DY MONN YTHN NNVIN MW7

Sy MINN NON 9 DY ,MOIWNN DI YTNRN DY NNN NNON NN YN MPYN PO
NN QUMY 2»NNN MPYN PAD .NNY NI IN PNIX ST DY yapn IUN V1NN
NN NN T DY YATHYW 9D NMPNY NN ,NIPN Y32,y NN DY NNNN 75N
DYYON NN NSO NN . TNKY OXNNA DTV YTNIN DY NNNN NNON WINN
: DN NYANN NN TN OONAN

NOIYNN NNVPVLIIIN TN

YTNIN NNVIAN HDNINY PION PIAY> ,NPY DTN IN PADN MINNA NHMINN NIIWNNY DD
2559 ,N¥PN NN NN H9I15N,NTIAYN N0 DY DTV DY DOVIN )DIND DY
219> ©YWINN .NOIWNT NN MYNYNN NONNXN MIIYNI YN NNVIN Y139, NYIN
MHIYY NNN DXWINN NN 1OTY PADN .WINOPWI NHYINN MDY DNINN YW VIS D)
OPNYNA OMNN MNPOY D2 IN MND

VTN NNLVIAN NPPTN

19INY TIP2N MM DX VININ YT NNVIAX NPITH TRDN TNIND Y’ PION
,NPIND NPNIM TV AYND IRY 7O TODINRD PTDIVND NNNN NN 51N
T THOND PIND NYIX INKD P YSINN NOIWNY YN0 NIV

NV DINN NNVIAN MNDTY

2VWNNN MOIYN 930 D1VIIP NNVIANX MNITY HY NOVIY MIPNN XTNY PaDN HY
NN T DY DYINN) DIRY NIDIN IN MIDNN TN VINOYW NYY XD INPINKRIY
NDWNT NITYD 1D NNMIND NNON ININD NIV DN NON

DY) DXAVNN NNLVIAN

.POYTN DY NN NN TN NN NN NWID 1N DNN DT DXAVNNI

2.1

2.2

2.3

2.4

2.5

1



NN YN DD IMPNN AVNNT DY NVRNDNN YT NNIYD NIV 1IN DOUWNRNYNIN
DT YNNIN Y MINSD NODIDN MINTIN 2NN DNDN
NN2YNA YT MANN 2.6
DMNMYPNN THN ONI2YN DIV NN 1IWNNT MIIYH P2 DMIAYIIN DINMN 9D
1Y NPVIN MNYI N INMIM PDINRD YT DY DIVINNDN DOYNNNI YXIAN MIANNN
DPOVIN-HN MNYHa
DNVIAN VIR MYND MPNY .2.7
MWIPN DIV MPIRNND NIRYIN DY WP FWIN MY MINAY NP> MPYN PID
MIND HY YNNI NNVIAN DN DNYY NIYPNND Y099 NN 0NN,V TN NNVIAN
DA YN 2.8
NPIV NN I3 NHMN.2.8.1
(UID ,IP y5) wnnwn Nnn.2.8.2
YN NNPD).2.8.3
UNNYN My).2.8.4
LDTP TIW NPHNY 59D, DOWNNWNN Y NITY MOI.2.8.5
DN MINOYYN.2.8.6
NP DTN NN».2.8.7
7N NYW).2.8.8
MRYINN TN OMPVY.2.8.9
VTN NNLIAN SN PN .2.8.10
IN9N 595 ,0WTIN 24 YN ,NVIIND 1PINA DN DNON NPHY .2.8.11

YN Y NYT D95 NAPAN PINND DMYN DY NNV NPXTa YN oYp .2.8.12

APIAPYI ORIV DITYSM 1INNY

99 TWINN DI IWONT 99 .Y NNVIAN MPR NYIND 1AW NIPHN 95 TN .2.8.13

DUNILIN DWW
LDIION YN DY NP YXIAM 7192 DOWNN DXNIND DN OMNDY NV .2.8.14
YT NNLVIAN VIR DY NIPNA PNIND YTHN NNVIN DNINY MPT .2.8.15

: YN0 PV NNVIAN 2.9

NN MYHRYNN MIIWNHM NPIVYNN DX 19 YTHN ONRND NN NPY Papn.2.9.1
YOIN NN DNIN NRYIN NXIY PO NN 1T YN, DIPNI DI NDNRNDN

VTR NIV NN MDY

MOIWN NMYN 0N OINNRND INON NONIN DY TN NIPA Y8 PIDN.2.9.2

AT NN MDIYN TN TPY NRKIM NDIDN HY TN NP 1) YDHN

NNNLYTN NNVIANX NNPNINTNY PNIYD ,THINNN IN DN NNPIA TV PIDN.2.9.3
NV NP0 NNIRNND NIYIN DY DIN 7Y TN NNPYAN .NINAY OOMIYY

LDYNNNN HY NNVIAND MNXINN NPNY YT NNLIN
N OYSNN VIPIN DT DNPNN NN MIVONX YN /9213 PIDN.2.9.4



NDY  NINK NN NYIAY I VITVINN NYID NN NN NN AN XD Pavn.2.9.5
MZNDNT MIDN M9 N NPYIN XD NTN N9ND DIDIRND NN SYSNN MIPNN
ANDYOIN PR OY DY
D2 .2.10
STNSN DY XON NNV IWONOY 19IND DA DYS MNSY N2 OMNMN ©oa .2.10.1
ANIND MPTY DI 1Y) MNY NN .2.10.2
MYO NNX XoN DR "o .2.10.3
D91 DY YaP> PO0N , NN IN NI NNVIN NN DPDY NYNY D> NNNI .2.10.4
NN MNP OXNNA, 02NN MNTNY NDID NNVIANDY NNV INNPN NN WINID
2017-v1yWNn L, (VTN NNVIAR) NPVIAN
YT 20N NINYN ,TPNIINDINN 211
IN MTY NINWN,TINDIININ,NPINND DY MW Y85 PNNIND IWIRN NOyHN .2.11.1
TR MNNDNDY PNIND DY YRN NPNIY NPITHD ONNNA,)PIIND YN NaYH
: 9N P2, NOWNT IWONRN N NNONT .2.11.2
DV PPY IN PY NMT IWIANRY ROV J9IND OUOX YN DY 7ISVMIIN - .2.11.2.1
VTN RV
DTIND DX MY 7P 112 ROV 7D PUON YN OO0 MTY nnvn .2.11.2.2
YTNRN ONMNN PONX
NN TNSD T ININD MYITI JPOIRY IN MDY JPORY MMV niayn .2.11.2.3
NOYNA IIIND MWD
MIPYIY IR NPNIND ORNNA GTIY YN DY TPSVDIIN IR IPNND .2.11.2.4
YTNN DINNN
TNXD , OMIRNND DM INNIN MYSNNI NN ITNIN MO MOWS .2.11.2.5
.M NP2
(Relations / NMIYIY N MINXDIV P NPMON MNMP DN OMIPHNI .2.11.2.6
, TV NINYN L, TINTININ N OIRNND DN M Foreign Keys),
MIVARN DODMN NOV D ,MMIVIN P2 PN P9I IR 1IN0 NPNNn
SOIMDIN DNVN N NMVIN NN PINND
PON DX D) DAV N NNV DY NIRDN NPINN M IWARN NOWNN - .2.11.2.7
MYNNNI IND ,NPIDV MDON NPINNY NN DN YN IN MTYIN
NTRN YN DY NINYD IN TPIDNINN D DON DNMIN
:NLNND MPD .2.11.3
NNVIAX NN 7Y IRV 52PN XN OWASP ypna vy»dw oy pson .2.11.3.1
ANIRN DY YN
MINAN MAY SY MONNN NNOITIVH MNXDNL VIOYW NIY Pavn .2.11.3.2
P2 PAON MO DI 297, NIIWND NHNRNN IN MM Yy¥InNnw Yd5  .2.11.3.3
NN DY 9290 YT NNVIANX DN DY NYIRD NN 1PN THON
YN NNVIX MYAT OVP XITND PO MY NPDHN MP>Ta I .2.11.3.4
AYONa



SNXNY N2V MY NOWND NPTN PTAN .2.11.3.5
OHY TS DI NIND TIP OO WIIY  .2.11.3.6
TIP Y2592 VINOW NYIY NIIWNN DR )IIND NYIIT A0 079 pavn .2.11.3.7
MITYY ,ONPRNND SXINK MO ,ODPMNN WOV T¥ YD1 N NN
DYONN MYIN MNINA NTNRYIYT MINT MYIINA 19V 00 NNVIN
Rulabp)Y
2N X2 NN PHINRD NMDTA VIO XD NNND D71 vindwn .2.11.3.8
NINN YATY ON NON ,NNIY NMOY TP DY IN DIND DY Y110 Nowvn
VIVPNNT NN 29D IN PT I wNoNa
NPN TP 2,12
mMown Yy XON (Production) M8»n No9yn Y MINdS MITay wsHad N .2.12.1
NOIWYNN NTIN NPNN NN NX2D .(MNYS NIV 1PND) MNAN TNND NPTV
N7 NOIWNI NN Y P ,MNDON NIXI0I MPITAN DPD INKD P8O
TYND NN INND 1 PNINRD DY NN DINOD 29NN I8N NOIYN DY NITY 5o
VTN NNVIANRD PN NPYTHONTY NP
MM DY MYOITI TNYD PADN Y ,PI0N YT YY TP NND DY MIPNn Ho1 .2.12.2
NN
MM MNY INNRY YSID MNP TNXY NNND NIIWNN DN WY 5955 .2.12.3
MY DY DINMN NN DONNY N MM 7P 1N XYW T (Scrambling) moND
YN NNVAN KN DY NYIN NN ,NT DD NN NN NIIYN NN DTN
gNIND DY
aUNN 95 DY MPIN T NIOTIVNY NINDN ,NNPN NN NN PP pavn .2.12.4
MIND THUN YT D201 IN NIIYNN 2IWIND WHwNn NIV
ONN NP TIP NTPON NN YN 379107 ONIND DXNNAY PVINMDI ATV DI .2.12.5
1IN
DV NVY Y (Code Review /7 SAST) Tip nNvax Mp>Ta Y8 Pavn .2.12.6
(nahp)a)
AMIND NWIT 7Y MIDIND DY NYOVNID NIITN YN POvN .2.12.7
.PODN MINNIIN PY NODDIIN IN PNIND ONIY Y MHPMIN 7NN NIOIWNN .2.12.8
WANNDT NVAINND APT AWANRN NOIWNRN ,NPIMNIN MOWND PYNN vITIW I .2.12.9
219y CRM, ERP nn0)7,1n1709K 029 N2 MDIvND pwnn
s TPDVPIOIN NNN .2.13
J0)IVPNRN M) DY IN PYA NOIWNN ON DIW»N 9T Y51 Hitps Dipwonoa vy .2.13.1
NN HY PE0DIND MIVINR Ny ,WEB pwnn oy noyna 92ymm oNa .2.13.2
(MYNHOaT POIND X NIV 1M XD 970 902 UID nnvd n515 9on) URL-N
NIND NDOWID MDTY TIN ,VOP MTYD OIMN DXNNVI DY NNOPWI NITHN .2.13.3
(CAPTCHA myxnna FORM Sy nanin 5513) 031y Hv
LDOWIATY NOW MITY HYW NYWN NOIYNNN DXPAINN MNITL PRY XIT) .2.13.4



TIP MIDNY MNOYN NPDOLPIAN NNV MYTIN NXPN WHNYNY PYNY PR .2.13.5
NYTIN NNY N 7252 1Y XDIPY 2INDY ¥ NINRD MNNY .DIW1N TINT NINDIVI
)
MY NI DOWN XDIP D NTND W - NOIWNY DINAP NNROYN DY NIPna .2.13.6
NI ROY Y XDPN TIYNA XD NNPD HY2 XIPI NIV DY) MPINLND
(MPNPIDANRT NIV XINH NONN 7 NNPD NNV D) NNIN
P2AY NNV YN 1N NWID NN WYX MOIWNN P2 \NN DI ,NTIN .2.13.7
.PODN NN MYNWNY MINK 2IVNND MDIYN
MINDNI MOIN NPNYM DNN) YDA ,0NTIT ,NYYSN MOIWNI vy .2.13.8
7252 MONM
Y ID00 PYINN IN IMNIND N300 XINK NIIWND MY TNN W DTN .2.13.9
NPT YTNRN DY NNND MOIPN MIANN MVLIWI VINIWI NN SYSNN DY TAPnD
P90 M2y >Ny» FW PN, pinan nwia miva 9107 ,Nwin TN Masn YN
A(NOYN2 NPTNN YNINN
: VN NP2 .2.14
NNDIDY WNHNYN NYPN NYA -NOIYND NDD2 5195 NN NN .2.14.1
VTN NPT 2NN, MY OX DV 93 P19 XY Session Time Out N Hn .2.14.2
UNNYNN HY
NI PIIND Y YNNI NNVIN NP TRY ONNNA T Session DYDY AT P .2.14.3
D150 NPNIAN N 2TV DD ,MPT 30 Dy Ny
DVTN WIDY L YTNN MY)HI NNIY DRNNA ,DXN9IN NNVIAN SYNNN NVIPY .2.14.4
MNON H95) PADN DN PIND 12 NNIVPNN MNP DN IN NN NP0 IN NMNODN
(1.2TLS mosn IPS-y Firewall-
PN W) .2.15
MYNNNI MNTIN DIVINT MAXIN NN YXIAN PNIND DYDY NINND NIIWNID N D
511 HY YN NYIR INNRD P IWIRNN PINID MY .NINAD NN IYNNIN MY
JDIRN DY YTIHRN NNVIAN YN DY TOD THDINY DN IN DNNDN
s MIRVIN MNTIN .2.16
MITIND DXNNA ,DXNNNDD MOIWND YPNHIN ININND DY MXYIN 1NN .2.16.1
TV NPT NITY /DY NN TID PPN MIXID NYITIN DTN TPINN
DINDINDNN NMIRYIND OIY) NIMY NYIIN MXYIN ,DXTPIN DY DTN DWW .2.16.2
IN,TINGD MWD NN MAPN MNRYIN NIT DY NN NPIN NN NONX DX PIN
ANIRD NYOIT 9y
DIRYIND ND2VA NPV D30 TN DIV .2.16.3
S NYTYIIN INVIIYY PNNIN P IYNNIN DIV DY NYYH NIN NN )N DI .2.16.4
.vINN
NN 2YYN ,NNDIDY WNHNWN OV 519 (Admin) 5170 wHRnwN HY NN 19N .2.16.5
ANX DTN, IR [P nawno ,OTP - qon
:MINPDID NPITNI VDY 2.17



0NN 8-10 - 919N RNDD TN .2.17.1
N9 NPNIND VIOV - RNDDYO MDD .2.17.2
.OTP-2 wpnwnd ) .2.17.3
AD-5wph ) 2.17.4
JPNURD RNDDYD NAONN NON .2.17.5
DNV YN NNV 2 INRY 7VSINPA VIDIY .2.17.6
DNV YN NN 5 INNXY wHNwN nndon .2.17.7
.0 180 NNTIN NoW wnnwn N on .2.17.8
.7NaY D 180 Y5 MADMIN NMINNDDN .2.17.9
.D)1MN DY MNP TN MHBXNI MNNDIDN NIOXN.2.17.10
NNDYON HY MOMOLIN NNOVN NYNIN.2.17.11
NOIWNY ND52 25 YT NIIN.2.17.12
N MNINI MMNMYPN MOPNA DIV OIN NITHN.2.17.13
MNXNDID MY IYIRT NTHI 1PN NN O1OYW NXRYIN DYIY MINYIN DIV11.2.17.14
SV TPAN DY DY TN, NYTY 7N NWY IRYINN DYIY ,DRNDN MOIWNII DNNDD
RYINN DYa
1Y MDY YW NIPNna Mt .2.18
yno mn by STORED PROCEDURES w WEB SERVICE-2 wvy»w .2.18.1
.DMIMN D02 NIVD WHNYNN P2 DY PUnn
.NDNNI DNITHT MNDNI VIDOY .2.18.2
T DY PNV MIAININ IN TAD2 )NINNND NN 5 pwnn .2.18.3
NMOPVLIIIND DXNNA DNIRND NN OYNNIN DY PV 5177 DY NPl .2.18.4
NYAT Y 00NN NN NV MY WAF, IDS/IPS, 9o 112010 nnan
AMIND
IINOY INR NIPIVIIDIN TLS 1.2 1710179 My¥nNa NNIVPNL mMasn vdn .2.18.5
ANINA YTNRN NNVAR DN 7Y
LDINN MNIPY 21N PAD PNIRD INN) P ND NTI9N NV PION .2.18.6
: NPV NNVAN 219
:M20 NTI9N .2.19.1
INN M2A0N TINN NYMI NP0 .2.19.1.1
P10 NN YNIND NSO MM NIIA0N INPIVON NIAYN .2.19.1.2
DIPN2 XON ,MNON NIV OYIVNNX DINMI VIOV DUy RO .2.19.1.3
ANIRN NN DN
CRITICAL y7m nNLAR MNOTY .MOIWNY DXAVIV NNVIX MNITY NN .2.19.2
ONY3A7 NN DONIY3A
IR DY DMNMN DDA P2 NTIN YN PADN - )NIND YTV DONN) DDA .2.19.3
.DMNN MMPY DY DN Y001 Pad
ANIRN NPNIN 7Y INNYPN DINNIN D0 NN .2.19.4
NWVIAT 9D ININD N7YT RPN DINNIN YDIDIAL DMPY NV .2.19.5



N2YNN DY NNAVN DI DY NITH — N2 MPNT .2.19.6

DNNNA ,MPYN NN TNSD WIAT T YD NOIWNI YDHRN IR NHY paon .2.19.7
T 99 MINNMNOY PHIND DY YO0 NNV NPITNRD ,NDNNDND DY MRNND

TOTTN TN MIVAN 1) PYA DNTNN DY NP NVIOY NDID PIND POD PADN .2.19.8
SNMTNND N NOY 19INA YR NPINN TIN PYN XMW YIdwn Npoand

AN ,PA0N DWA AT NINXNA VMAN NN YN AONNHD NV OINNND N

NXHN HMMnN NIHNN NYWINN DY TINN

13 PNPOM NPVLION NN PIN MYIITA NTRY IY NINNN-) NIV

VR, S TIND

ONNNA NPVION NND MYIITA NTY JY NINYN )TN
(21NN 19DY) MPVI9D NND PINY 13 PNPINY

: NNVIS

NNYLN THON AWM, NYYN Sya
YT MNNI

NN HYA DY MIWPNN TINA NONN | YV Paon
9NN

qPINY DINY ,2024-T7AWNN ,NPVIN NN PIND 13 PPN VIS NPVION NN PINY DRNNA
TN D 12 ©OWNNWNN DY) 12 PXINNND DY ,INNND DY DY NPINKI MIN OON ,14.8.2025 DM
YT DWW DY MPI9) NP ,192) MIN MY, PTN MIRNM ITIYN 295

NNYIN IN NN SV NIPN H521,) T2 MOMINT MYITN DY POIND NIN NN NN I NINSN
AT NINND DY MIAN PTH MIXNN

NVYYN SY2 NPMNIN NN 1) NNPNI MVLNBN MYITH NN NNTIPA XIND> ,NONN PAON
955 1NN DY O0IWNT XY IR/ NPVIDN NN DY NININT NNND DY DYV M3 IN/ NN
YPIINND MNIND MVIWIN NN YN NN PADN .NNPNY NNYPN 1NN IN NYAIT DD Hapnnwy
MIVNY N, NIV NIVN 53T) NN DIVNNYNID 191 NN DY D¥IMWN DINNRNT 7/ NRNDN

.02 DPMPN DN DY NN NOVIV NPINN



,02WN DY - 13 NINNNA MOLNONT MWHN D5 NN YD) MWITN HHD NN DW» NONN PO
NPNNI DXONNN DINOWUND TaYN 1NINRD TN Q0N DWWN ROHDY N0 NYIIT D5 NOY
Raklaly

IN PIYIN DOYIANT,NNNDN DY DY DINNX DXAPN IN MDIP ,0190 DIMINY IHLPY DD
M IN NN PODN YT DY NIVWPNNT MXND IN NNPNN,PTN MDD NI9NND PPy
IN NN L3 DI P2 INNN DY NN NOYN PITHNY NPINNI NN PODN XYM N1NYON
NI MINRXIN NPVIYN NMINXIN NMATY LTI APY IDININOY Y905 2PN

5y2 5Y DXAMWN DOITNNNI IN NNRNN DY DY DY TNNND DOYAN DXPN IN DIMINYNIY DD
DNRNNA OXTTNN P2 MNNINA INOVIN NPINKRD NPIYN YIAPIN ,NDNRN PADN DY) NRNDN
PMMNY ORNNA — NNIDN TN ,DITIND P2 NNODN NN DTN T8 DD DY >ONN IPONY
TIVYPNNN DO0NA MIAPN MPIPNNN W

YN

YYIND YN DY TIDYN MIVN NX YIP TUN,JNIND - NN NVIHYN Dya 7 INND Dya
MY NXDNI 12 VINOIWUN IDIN NNY

NIV NIMNX IWANDN J9IND PIIND) AWNMNN SYNNINI PININT 0NN DY GOIN -¥1913 9INND
,PVIAN NNN PINAINTITHIND ,DINK DINTN DIININD 29D IN DNDN DTN 29D YN HY
.1981-N7nwNn

ANIND TIDY NI YNNI PIDNN INYLN DN DI IN NT 33502 NN - \WPN/Pavn

1NN NNON MRNDN DY NAY INMNX TIVND INOYIR YT PIINNY M0 - $999 9NN PIINND
.DMPYN

LPPYAIN PAIVINI MY NNV DTRD IN DM OTRD ONPNNN N DI - YWINR Y1910
INITHIND YT OTRD YIND INK YT DI INONIDT )DIDD Y ,IWP Y09 )T Y079 MDY
.1981-N7DWNN ,NPVISN NN PINA

, DIV, NVOP NN MY POYIX YTINI MYNINNI MW NITO IN N9V DI - ¥999 T’y
VTN OV NTRYN IN NPINN INY NIRND,NI2VND WY DY NONN

JON ONYNNOYIRD YTINN TIUN DTN YN XY

IUN NN DTN IN MPY 1NN ,XYY ,POD DI DY 191N DT NADI MXNN: DAY NN .1
YYON YD GUNI IN OWOINR YN TaYN PYIN YT P2INN )NIND OY MIVPNNN NHON2
LNV NN PIN MNNNY OXNNA DWAD IPNNN PADN .Y TD IRV DY IN NIND DY

.PIND 13 PPN MIXNM NPV NN MYIN NPMN ,IMDN NMIPNN ,1981-K"IWNN
THON MXNN P2 NPND Y NIPN Y92 ,PTH MDD YN 3T N NI NINNND PN

TN MINXNN DN — PTN MRND PO M

LNIND MY NN TIVND INOWIR YN PINND PADNY DI : ¥ 1919Y ON%A POON THyn .2
YTNRN N .NPVIN NN PIN MXNND DXNN YT RN PIINNI POON AWN»
901N . 7252 NN DY YT DY DOYIAPI YN INY) NPINVPY TIDYN MIVN ,T2IVNN



MYYY IN TIDY MIVN VAP IRYI IR IR YN INNDNY VINIYW DI MVYYD IRYI 1N
MIND DXMPYN 1NN TNXY YITID 72y10 Y11 vy

2y2 5¥ AN52 MINRNND OXNNA P TR OVINR YT TAY PIDN : SYIN Y1910 T’y MIvN
G0N VINIY DO MUY ND P90N . 7202 MIVYPNNN NIDN2 DINPYN 1NN TNXDY DNNDN
NN, DXIXIN NMINYA PPIPY PVDILVD PIPNNI ,PINDN YIDY MY PYOIN YTINI
TYIN TV 1N ON NON,INN VN WINDY 99 IN TPNONIN NP2 MOIWYN NN ,DINM
SNDNNN DY AND) YRIN VNN

1NN TN AYITIN DTN PIOWN YN TV IONNND PADN : Y9997 DISNY PNIPY
VI TNND YT IORY 9T YN VINOW IR NPRY,NIDIND YINNIDY DNYPYN
mIvpNNN

NPV NN DY TN NINT PADN MINY LT O3 DY YATHOY DI : VD NN NN
NLIANY NPVION NN OINNA NMIPN PTH MNNNA NTPHRY TN INYLN (DPO)

B\ agdan!

,PINN MYOAIT DIWMY 55150 MPIAN DY IRINK 7P PHRTNN DY NPVI NN DY NNNNN
NPVINPN NN NIV OV, PRYIN DY YNNI ININND MOVIY MPIT2) NP NN DY
7292 PMAINY IPPINT ONNNA,PHTNA DMOINMIIN DININD 1) NN PIY 1N
PDD WNYOLIN YN DD NN NPTIDA NNV 2NNN PADN : Y1919 NIV NN
DXMPYN NN TNXD WITI 12TN DN RIN WOV T8 1PYND ROY MIVPNNN NIHIONA
VOV INYLN DN D) PTIY D XTIV PADN .PTN NMINNM DXNN HY2 NINNND DRNN)
DPTIO NPNRYD MIAPNNND DI P MWOIN YTID NI ID

NIN INN DIND IN 7IVN PODY YWIN YN TIDY PV N PODN : NIYN Ypava vinsy
SN ,MYN P02 VINIY IYINY DI . 9NNN YYD AN WNIND NYIN NYAP INNY
PIMDWA ININN 7PN PADM ,NT NIDI 29 PADN DY MONN MNAPNNNN DD MVNN PID
A0V PMIZWA PN IPIND MVNN PID DY

SV YTNN TINA DY YNIND DY OVIN YN D MYV PIDN : Y1993 MYY) Y1919 NT990
YT NN NP TNND PNIND DY YN WIDIYW YY) KDY ,PI0N DY DINK NMNPY
NDNA PADY 72NN PYIR YT DI JNIND DIMPYN INN NIRY NIVN DI IN INNNY
VTN MDY DD WIDP XD PODNT,TA0 NINNN DY DV 1P 1N MIVPNNIN

INYT RODY INYOIT 29D INNN DYDY YD PIDN : Y1913 NV MDY WiNna ¥

YN MDY MY ,NPVIA NN PIN MIXINND DXNND YTIIN INRY) NPT YNNI
ANPINN IR YT NPIN PYOINR YTINI

N0 Y51 ,DXTTNN P2 MIYPNNN DPO DY : MIYPNN DD INPINM Y1919 NAYN
NIVPNNN NDNA PO IANNY OWIRD YTNN DD NN NN YD PION DY NNV
M1, 1NYVN M OTAIN PTA NN YTNN DY PMY DI PION PN YTNIN NIV INND
TN MINNND 91952 ,2N52 NPPNN NYINR NNRNDN DYIT YN NONX NPT N2 OPMY
NPV NYIAY WWN D DY NNPT KDY NINNN DY TP PAON : HVIDI NP DY NINYT
.DOXNMPYN NN NNDNINYTID YINY SN YT NYIN INDI WIDIYW IN

DN IX MODIP ,090I DININY NN DY DY 1DOVPY DI : BIPT DIMLYY NPINN
90N YT HY MIVPNNN NMIXINN IN NPVIIN NNN PIN NINIIN NIDNN OXWIANN DINN

.10

11

12



MXXINM OOPIIN P2 VNN DY NN NAYN PYTHND NPINNKI PADN RYM INYOVN M IN
S92 2py MY

TNND DXWATIN DIDINDN IN YT PADNN WITTY INYI 1P NN DY : N9 MPra .13
2195 ANNN PADM ,NT NIDI NMINNND) NPVIN NN PIN MXNN2INTNY N1NA
YLIN YT TIDYY YINN D2 PNIND DYV NPVIDN NN DY MNINT NPNIND ONNNA
.MIYPNNN NNONI

AN ,PADN DWA 1T NINKNA VNN NX YXID NNN ,NVN DINNN NN

0NN INMN nYNNN NYNN OV TN



